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Resumen Ejecutivo

La tecnologia es el conjunto de conocimientos y herramientas que nos ha
permitido simplificar una gran cantidad de procesos y exponenciar las
capacidades de las personas de diferentes maneras. En este sentido,
también ha influido en las relaciones humanas y en la forma en la que se
llevan a cabo las actividades politicas.

La transformacion tecnolégica se ha dado de diferentes formas alrededor
del mundo y, el tiempo en el que se implementan estos cambios, como
sus posibles ventajas y desventajas, también varia segun el contexto de
cada pais. La tecnologia es un medio, por lo que sus efectos dependera en
gran parte de los objetivos que tengan sus usuarios.

Entre los usos que se le ha dado a la tecnologia en la politica,
encontraremos los siguientes: la creacion de plataformas con informacion
centralizada sobre el gobierno y la ciudadania, la agilizacion y
simplificacion de tramites, la movilizacion ciudadana y la articulacion de
la accién politica, la influencia en la opinién publica y la vigilancia de la
ciudadania por parte del Estado.
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Gasto en campanas para el
cargo de Diputado Local
en México (1)
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Promedio de gasto en

campanas de diputados en
Latinoamérica (2)

Las campanas virtuales han surgido
como una alternativa utilizada por los
politicos para conectar con los votantes
y trasmitir ideas.

En México, un pais donde el gasto de
campana de los partidos politicos es
uno de los mas elevados de
Latinoamérica, Pedro Kumamoto
logré, para las elecciones a Diputados
Locales del 2015, disenar una
campana con una poderosa estrategia
virtual que tuvo un costo total de
alrededor de $500.

(1) Nunez (2018)

(2) Segun promedio de gasto para elecciones
legislativas en México, Argentina, Peru, Chile y El
Salvador
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GOBIERNO ABIERTO

El concepto de Gobierno Abierto, corresponde a la forma de relacionarse entre las
autoridades y la ciudadania, donde prevalece la transparencia, la rendicion de
cuentas y la participacion con el apoyo de innovacion tecnologica. Se fortalece la
retroalimentacion de la gestion publica, lo que tiene dos efectos positivos: mejorar la
calidad de vida de las personas y fortalecer los servicios publicos mediante el
desarrollo de capacidades. De esta forma, los ciudadanos tienen acceso a
informacion importante, incluyendo el diseno y ejecucion de politicas publicas, por
lo que pueden hacer un seguimiento efectivo y continuo de la gestion
gubernamental. (Ministerio de la Secretaria General de la Presidencia, 2018)

CHILE: exponente de gohierno abierto en
Latinoamerica

Segun el Cuarto Plan de Accion de Chile para el Gobierno Abierto 2018 - 2020, Chile
desarrollo proyectos relacionados con la profundizacion de la implementacion de un
Gobierno Abierto a escala nacional:

Plataforma electréonica de reclamos de la gestion de servicios
publicos: se cred una plataforma web que permite a los ciudadanos
presentar reclamos en linea y solicitar asistencia para la realizacion
de tramites.

/TN

Fortalecimiento de los datos abiertos: se creo una plataforma unica
que permita la utilizacion eficiente de los datos recolectados a través
de los servicios publicos y se usan herramientas de Big Data para la
implementacion eficientes de politicas publicas.

Proyecto de Ley de transparencia 2.0: Las modificaciones
realizadas a la legislatura consolidaran una politica de Estado y seran
la clave para la creacion de una verdadera cultura de la
transparencia.

Proyecto de Ley sobre Transformacion Digital: los ejes de este
proyecto van en linea con aumentar la eficacia de los
procedimientos administrativos.
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GOBIERNO ABIERTO

ESTONIA: aplicacion exitosa del modelo de Gobierno
Abierto

Desde 1990 Estonia ha experimentado con la implementacion de herramientas
tecnologicas en las operaciones de su gobierno. Esta iniciativa ha
evolucionado hasta formar un red interconectada de informacion entre el
sector publico y privado, dando lugar a una importante integracion y eficacia
en los tramites y se basa en 5 sistemas esenciales:

La infraestructura de datos X-Road: X-road es una plataforma de
interoperabilidad para las bases de datos que pueden ser utilizadas
por los agentes del sector publico y privado. Debido a su
independencia, es un programa seguro para los intercambios de
datos y la identificacion de actores de confianza en la prestacion de
servicios digitales.

e-Cabinet: La informacidon necesaria para la toma de decisiones
puede ser accedida en cualquier momento mediante la plataforma e-
Cabinet. Esta ofrece informacion actualizada a los ministros, lo cual
disminuye la burocracia en las decisiones de gobierno; en este
sentido, las reuniones semanales de los Gabinetes redujeron su
duracion de 4-5 horas a 30 minutos.

A

Sistema de informacion para redaccion legislativa: Mediante este portal
los ciudadanos pueden ver las leyes que se estan proponiendo y expresar
su opinion sobre estas. Cada ano 100 borradores son presentados en el
portal para someterlos a aprobacion del gobierno.

8
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Peticiones online: Los ciudadanos pueden presentar peticiones colectivas
al Parlamento a través del Citizen Initiative Portal. Entre 2014 y 2018, 19
peticiones fueron presentadas.

Pa’ g i na 3 INFO@PROYECTOBASE.ORG




MAYOR CAPACIDAD DE

ORGANIZACION CIUDADANA

La protesta pacifica es un derecho contenido entre las libertades de reunion vy
expresion, protegido por ordenamientos internacionales, que tiene como funcion
expresar de forma publica, la inconformidad de una comunidad con las acciones de
un Estado.

Latinoamérica es un contexto que no es ajeno a las demostraciones publicas, y con la
llegada de la redes sociales, la organizacion de estas manifestaciones se ha vuelto
masiva y, sus imagenes son accesibles desde cualquier parte del mundo.

Como ejemplo de el uso masivo de estas herramientas, las redes sociales fueron
claves para coordinar la oleada de protestas que ocurrieron en el 2019 en
Latinoameérica (Shifter, 2019), donde los jovenes fueron protagonistas de tales
movimientos y debido a su alcance, en contados casos, los gobiernos intervinieron
para censurar el ciberespacio, como estrategia para evitar que los movimientos
ganaran traccion.

Durante las protestas del 2019:

Paises que presentaron protestas masivas

1 4 enel 2019

INCIDENTES DE
CENSURA DE
REDES
SOCIALES (1)

EN ECUADOR

86 %

EN VENEZUELA
(1) Access Now (2020)

Fuente: elaboracion propia
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MAYOR CAPACIDAD DE

ORGANIZACION CIUDADANA

Accion en los lugares mas insospechados:
protesta en Cuba

En noviembre de 2020, luego del arresto del rapero Denis Solis, se dio lugar a una
serie de protestas organizadas online, con el objetivo de exigir la liberacion del
artista y mayores libertades para los musicos que hacen vida en Cuba. El hecho que
inicio esta serie de protestas fue la indignacion generada por el arresto al rapero, el
cual fue trasmitido a través de su cuenta a través de Facebook Live, algo que ha sido
posible desde hace poco en la isla, dado que el gobierno permitio el acceso a
internet a través de teléfonos moviles hace dos anos.

A través de Whatsapp y Facebook, varios artistas de la escena musical cubana
(identificados bajo el nombre de Movimiento San Isidro) organizaron una protesta
frente al Ministerio de Cultura e iniciaron una huelga de hambre.

Esta fue la primera manifestacion en contra al gobierno castrense, organizada de
manera espontanea en décadas, lo cual marca un hito en la historia cubana, y
demuestra la importancia de la libertad de expresion en redes sociales. A partir de
estos hechos, se han iniciado conversaciones sobre el status de las libertades en el
pais.

Sin embargo, luego del dialogo entre manifestantes y funcionarios del Ministerio, el
gobierno cubano procedio a difamar publicamente al movimiento.

Manifestaciones en Cuba (1)

A\
7,1 +200

Mmillones

de cubanos cuentan
con acceso a internet

acceso a los sitios Existe un solo personas presentes
web vigilados por proveedor de internet en la protesta
el gobierno en todo el pais
(ETECSA)

(1) Augustin, Kitroeff & Robles (2020)
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PARTIDOS POLITICOS

GENERADOS ONLINE

Asi como las protestas han sido revolucionadas por la llegada de las redes sociales,
los partidos politicos también se han adaptado a las nuevas realidades. Desde el
desarrollo de estrategias marketing y campanas electorales para lanzar en redes,
hasta desarrollarse enteramente online, el mundo politico ha sabido aprovechar, de
manera novedosa, las bondades de estas herramientas.

Partido de la Red (Argentina): nacido en
internet

El Partido de la Red se fundo en 2012, con el objetivo de de ampliar la participacion
politica de los argentinos a través de una plataforma online, donde los afiliados
tendrian la oportunidad de expresar sus necesidades, comentarios y quejas a los
integrantes del partido, ademas de incidir directamente en las decisiones del
partido.

Democracia OS: Los diputados elegidos de este partido siempre
votaran en funcion de lo que elijan los ciudadanos en la
plataforma Democracia 0OS, donde los inscritos al padron
electoral podran votar "Si", "No" o abstenerse, asi como discutir
‘ entre ellos sobre las politicas propuestas.

Nuevas estructuras: No cree en las estructuras verticales. Apela
% a la inteligencia colectiva, incorporar al otro, crear nudos de

conocimiento y confianza, utilizando la tecnologia como el
enlace entre los ciudadanos y el Estado.

( )"Democracia Liquida": El partido esta inspirado en el "Partido
@ Pirata de Suecia" el cual fue pionero en difundir el modelo de la
&T llamada “democracia liquida,” la cual propone la posibilidad de

cualquiera de participar con un voto virtual, directo o delegado

en las decisiones de los parlamento.
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ASPECTOS NEGATIVOS DEL
USO DE LA TECNOLOGIA
PARA LA DEMOCRACIA




VIGILANCIA MASIVA

El uso de la tecnologia para vigilar los movimientos de los ciudadanos se ha utilizado
para mejorar los niveles de seguridad de las ciudades y lograr que se implementen
efectivamente las reglas para una mejor convivencia. Sin embargo, estas herramientas
que permiten el control sobre la poblacion, pueden ser utilizadas con fines coercitivos
y suponer un peligro para la ciudadania.

China: vigilancia masiva a traves de |a
tecnologia

Desde 2014, el gobierno chino estd poniendo a prueba un sistema de vigilancia
masiva a su poblacion. Este se basa en una puntuacion otorgada a cada ciudadano
entre 350 y 950 puntos, basada en la confianza que el gobierno tiene hacia este. La
puntuacion de cada persona puede bajar por infracciones menores, como no pagar
una multa o fumar en algun lugar prohibido o en casos mas extremos, como poseer
creencias personales contrarias a las del gobierno chino.

Entre las consecuencias de tener una puntuacion baja se encuentran prohibiciones
como: impedimentos para comprar pasajes aéreos, postularse para ciertas
instituciones educativas o dificultar la obtencion de una cita médica.

Estrategias utilizadas por el gobierno chino (1)

<>
-

Camaras de
seguridad y
reconocimiento
facial

Registra los habitos Sistema centralizado Toma en
de consumo en que analiza la consideraciéon multas
servicios como informacion financiera y antecedentes
Alibaba y Alipay de cada individuo judiciales

(1) Rodriguez (2018); Marti (2020)
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VIGILANCIA MASIVA

jComo funciona el sistema de credito social
chino?

Creédito social bajo Creédito social medio Credito social alto

- Ciudadano deshonesto - Ciudadano promedio -Ciudadano

- Posee deudas sin infracciones graves. sobresaliente

- Tiene antecedentes _ - Contribuye con su

- Apoya posiciones contrarias a AHlsoeE GINIEIElE comunidad

las del gobierno venc‘jer.y viajar sin - Dona a la caridad
restricciones

ok prohi'be: - No posee restriccion

- Cpmprar inmuebles alguna

VIR en'trenes e - Obtiene incentivos

altg Veleelke @ como facilidades de

aviones credito

- Ser funcionario

350 650

La implementacion fructifera de planes de vigilancia masiva por parte de entes
estatales puede conllevar a peligrosas consecuencias para la libertad personal de los

ciudadanosy el bienestar democratico.
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CAMBRIDGE

ANALITICA

La empresa de manejo de datos, Cambridge Analitica, con sede en Londres, fue
protagonista en 2018 se un escandalo relacionado a la campana electoral del ex-
presidente Donald Trump. A través de unos datos obtenidos de Facebook, sin el
previo consentimiento de sus usuarios, la empresa logro disenar anuncios
personalizados para los electores americanos que favorecieran al candidato
republicano.

La compania, a partir de la informacion recopilada, no solo mostro publicidad
personalizada, sino que desarrollo y promovio noticias falsas para favorecer a Trump.

Estrategia de Cambridge Analitica:

D_@_8

Data comprada por Utilizada para analizar
Cambridge Analitica perfiles de miles de usuarios
y conocer sus preferencias

Test de personalidad
elaborado en 2013 que
tuvo acceso a datos de
los usuarios y sus
amigos en Facebook

ﬁ

e ADS
i 9 -= Determina si el usuario Si es un usuario decidido, el
. A7 responde al temor o a la algoritmo lo ignora
o _E esperanza
A partir de estos perfiles, ] E_ & (2
se elaboraron P\ q
publicidades que se
adaptaron a los intereses
del usuario y hasta
buscaron manipular su O si es facil o dificil de Por el contrario, si es
percepcion de un asunto. persuadir indeciso, presenta tacticas
para persuadirlo de manera
personal
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INCOVENIENTES DE

SEGURIDAD: VOTO
ELECTRONICO

Si bien el uso de la tecnologia en varios aspectos de la vida diaria de las personas ha
agilizado ciertos procesos, volviéndolos mas convenientes y efectivos, existe todavia
la controversia de si deberia ser aplicada a uno de los aspectos mas cruciales de los
actuales procesos politicos: el voto. Un ejemplo de las implicaciones negativas del
voto electronico, fue la aplicacion de esta estrategia en Argentina.

Proyecto de voto electronico en Argentina:

En Argentina, se intentd implementar un esquema de voto electronico en el 2016, sin
embargo, fue rechazado debido a varias vulnerabilidades, segun Aguerre (2017):

®-oa
il

“ Altos costos de implementacion vy g
mantenimiento

Fallos en las auditorias que no
pudieron ser solventadas para
resguardar el derecho al secreto ™. -7 . T

~~e
~<

comercial de las empresas s <

/
proveedoras , \
! |
\ |
1
\\ /
\ - /

PN &N

- N / N

e N 4 ™
/’ ~ i \\
- -
N
\\
N
\\
~ v

Entre garantizar la seguridad y
tener un sistema “mas moderno”
conviene resguardar el principio
basico que sostiene el sistema
democrético: la transparencia y
seguridad

i Expuesto a vulnerabilidades que
L pueden no dejar rastro

La capacidad de las boletas
fisicas de emitir una senal
rastreable, las deja vulnerables a
ataques.
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INCOVENIENTES DE

SEGURIDAD: VOTO
ELECTRONICO

Voto electronico en el mundo

™

*

0

En ensayo
| Ensayado solo una vez

Usado en algunas zonas del pais
[ ] Usado en todo el pais
B Usado ocasionalmente

Nunca Fuente: La Vanguardia (2017)

La implementacion del voto electronico ha sido un tema que ha generado discusiones
y opiniones divididas, debido a las posibles implicaciones de seguridad,
transparencia y legitimidad de las elecciones en las que se aplique este
procedimiento. Paises como Holanda y Alemania han abandonado su uso y solamente
tres paises en el mundo (Venezuela, India y Brasil) lo utilizan para elecciones
nacionales.

Sin embargo, todavia existen gobiernos que apoyan su uso y creen que, con la
tecnologia adecuada, su implementacion puede impactar positivamente todo el
proceso electoral. Por ejemplo, en Estonia los ciudadanos tienen la posibilidad de
votar electronicamente, 44% de los votantes utiliza este sistema y segun el Gobierno
de Estonia (2021) esto ha ahorrado 844 anos de trabajo.

INFO@PROYECTOBASE.ORG
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ESTATUS DEL USO DE LA
TECNOLOGIA EN

LATINOAMERICA

Disparidades en el acceso a |a tecnologia
AMARAAAAR X 31,7

SOLO EL 38% DE LOS

HOGARES DE BAJOS MILLONES DE
PERSONAS SIN

RECURSOS TIENEN RSQNAS S
ACCESO AINTERNET (1) INTERNET(2)

Efectos de las noticias falsas

Y LA POBLACION...
75%

MAS DE Qyp R

POSIBILIDADES DE

CUESTIONALO SEINFORMA NO ES CAPAZDE

SER COMPARTIDAS QUE LEE EN LA SOLO IDENTIFICAR
VIA TWITTER (3) WEB MEDIANTE UNA NOTICIA
REDES FALSA (4)
SOCIALES

Ciberseguridad en la region -

12/46

NG

PAISES HAN IMPLEMENTADO CADA SEGUNDO OCURREN 45
PROGRAMAS GUBERNAMENTALES ATAQUES CIBERNETICOS EN
CONTRA CIBERATAQUES (5) LATINOAMERICA (6)

En Latinoamérica, todavia una importante proporcion de la poblacion no cuenta con
los equipos necesarios, acceso a internet estable para desempenarse efectivamente en
procesos basados en la tecnologia, o no posee el conocimiento suficiente para
reconocer una noticia falsa. Por tanto, aplicar planes de modernizacion de las
democracias basados principalmente en la tecnologia, podrian dejar a millones por
fuera de los procesos politicos mas importantes.

(1) France 24 (2020) (3) BBVA Open Mind (2020) (5) BID (2020)
(2) Estadistica de pobreza de BBVA (2020): 215 M- el 62% (4) Kaspersky (2020) (6) Kaspersky (2019)
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Conclusiones

e La tecnologia ha facilitado la coordinacion de la participacion ciudadana y la
articulacion de intereses, haciendo el proceso menos costoso y mas transparente
en comparacion con las formas tradicionales. Ademas, varios gobiernos han
transformado sus plataformas y servicios con la tecnologia; ejemplos de esto son el
gobierno abierto de Chile y de Estonia, pero también la utilizacion del voto

electronico en paises como Venezuela y Brasil.

e Ademas, por medio de las redes sociales, las empresas han reunido datos
importantes sobre los ciudadanos, utilizando esta informacion para influir en la

opinion publica, ya sea sobre un asunto politico de interés, o en las elecciones.

e Las capacidades que la tecnologia puede maximizar tendran efectos negativos
positivos en la sociedad dependiendo del objetivo de la persona o grupo que la
utiliza. Por ejemplo, si bien la tecnologia puede simplificar los procesos que se
deben realizar a través de entes gubernamentales, un gobierno autoritario tambien
puede vigilar y controlar a través de diferentes medios, como es el caso de China.
Ademas, si bien el voto electronico parecio un gran avance al inicio, el mismo, por
ahora, es menos seguro y puede ser intervenido con mayor facilidad para hacer

fraude.
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